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REPORTE DE INCIDENTES DE CIBERSEGURIDAD

Fecha:

1. Informacién general

Nombre de contacto:
Nombre y apellido de la persona que completa el reporte.

Cargo de contacto:
Cargo de quien reporta el incidente.

Empresa / Institucion / Organizacion:
Empresa / Institucion / Organizacion a la que pertenece quien reporta el incidente.

Area / departamento:
Area o departamento de la Empresa / Institucion / Organizacion de quien reporta el incidente.

Pais: Ciudad:

Pais de donde proviene el reporte de incidente. Ciudad de donde proviene el reporte de incidente.

Teléfono de contacto:
Incluir cédigo de pais y cédigo de localidad.

Breve descripcién del incidente:

2. Detalles del incidente

Fecha y hora de inicio de ocurrencia del incidente: / : horas.
Fecha y hora en caso de ser conocida.

Ubicacidn y/o Localizacion:

Duracion:

Causa Raiz:

Descripcion detallada del incidente:

Una lista no exhaustiva de informacion que podria brindar para describir el incidente es: qué ocurrid, cudndo ocurrid, como ocurrid, descripcion de sistemas afectados (funcion,

descripcion, direccion IP, sistema operativo), posible vulnerabilidad explotada, posible origen del ataque, posible herramienta utilizada. Toda la informacion brindada, puede ser
de suma utilidad para gestionar el incidente
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Impacto del incidente: Bajo Medio Alto Critico
Tomar como referencia la
descripcion del cuadro abajo.

« La Confidencialidad, Integridad o Disponibilidad de los sistemas de la compafiia y/o sus recursos han sido impactados.
Critico * Se tiene conocimiento que Informacion Confidencial (Cl) o Informacion Personal (PI) ha sido impactada.
« El incidente ha impactado severamente procesos y sistemas que interrumpen completamente la Continuidad de Negocio de la
Compaiiia.
« La Confidencialidad, Integridad o Disponibilidad de los sistemas CRITICOS y/o sus recursos pueden estar en riesgo.
Alto * Informacion Confidencial (CI) o Informacién Personal (PI) puede estar en riesgo.
« El incidente ha impactado procesos y sistemas que interrumpen de una manera parcial la Continuidad de Negocio de la Compafia.
Medi * Se estima que Informacion Confidencial (CI) o Informacion Personal (PI) no esta en riesgo.
edio
« El incidente podria potencialmente impactar procesos y sistemas, asi como la Continuidad de Negocio de la Compafiia.
Bai * Se estima que Informacion Confidencial (Cl) o Informacion Personal (PI) no esta impactada.
ajo
! « El incidente no impacta procesos y sistemas, asi como la Continuidad de Negocio de la Compafia.
Activos afectados: Servidores Sistemas / Aplicaciones Red / Comunicaciones
Seleccione los activos afectados Enlace, VPN, Switch, Router, etc.
Laptop / Computadoras Teléfonos moviles
Otros:

Acciones realizadas desde la deteccién:

3. Indique cualquier otra informacion relevante

Una vez completado el formulario debe enviarlo a ciberseguridad@sbins.cl, incluyendo en el email su pie de firma con nombre,
cargo y datos de contacto.

Clausula de confidencialidad:

Southbridge se compromete a hacer uso cuidadoso de la informacidn recibida, resguardando en todo momento la confidencialidad
de los incidentes reportados, limitdndose a utilizarlos en forma interna con objeto de superar cualquier potencial brecha de seguridad
que sea detectada”.
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